KeePass einrichten

KeePass ist eine Passwortdatenbank in der verschiedenste Zugangsdaten (z. B. Benutzernamen und
Kennworter) gespeichert werden kénnen. Diese Datenbank besitzt eine interne Verschliisselung die
ein Auslesen der Kennworter unmoglich macht, solange man nicht das Hauptpasswort kennt.

Als Benutzer der KeePass Datenbank bedarf es nur das Merken eines einzigen Kennwortes und das ist
das Hauptkennwort, dass aber besonders komplex sein muss.

Im Startmendi ist der KeePass Passwortmanager
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Nach dem Offnen sieht KeePass wie folgt aus:
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Mit diesem Symbol legt man eine neue Datenbank an



KeePass o

o Meue Datenbank

Ihre Daten werden in einer KeePass-Datenbankdatei
gespeichert, die eine reguldre Datei ist. Mach dem Klicken
von [OK] werden Sie aufgefordert, den Ort anzugeben, an
dem KeePass diese Datei speichern soll,

Es ist wichtig, dass Sie sich merken, wo die Datenbankdatei
gespeichert wird,

Sie sollten regelmaBig ein Backup der Datenbankdatei
erstellen (auf ein unabhingiges Datenspeichergerit),
Information durchlesen und mit

,OK" bestatigen
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@ Meue Datenbank erstellen H
&« v » DieserPC » Dokumente » Passwort-Safe v O Passwort-5afe” durchsuchen 0
Organisieren = Meuer Ordner == - o
[ Dieser PC A Name Anderungsdatum Typ Grobe
| Bilder Es wurden keine Suchergebnisse gefunden.
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= Dokumente
= Bilder Es 6ffnet sich ein Fenster fiir die Auswahl des Speicherortes
D Musik
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Dateiname: | KeePass.kdkn|

Dateityp: | KeePass KDBX-Dateien (*.kdbx) e
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@ Zusammengesetzrten Hauptschlssel erstellen *

Q.( Zusammengesetzten Hauptschlassel erstellen

Winoeku-cifsluserprofiles$\Dokumente'stad|ly\Documents\Passwort-SafelKeeP...

Geben Sie den zusammengesetzten Hauptschiussel an, mit dem die Datenbank verschilsset wird.

Ein zusammengesetzter Hauptschllissel besteht aus einer oder mehreren der folgenden
Schlisselquellen. Alle Quellen, die Sie angeben, werden dann bendtigt, um die Datenbank zu dffnen.
Falls Sie eine Quelle vedieren, kann die Datenbank nicht mehr geoffnet wenden.

Hauptpasswort - |.................. | EI
Passwort wisderholen: |ooo.oooooooooooo..| |
Geschatzte Qualitat: | EEDE 182

[] Expertenoptionen anzeigen:

1Achtung!
Das Hauptkennwort muss gemerkt werden! Kein Mitarbeiter
der EDV kann dieses Kennwort zuriicksetzen.

Zur Sicherheit der Kennworter die in der Zukunft gespeichert werden,
muss dieses Hauptpasswort sehr komplex sein. Das verwenden des
Kennwort vom Computerusers ist nicht empfehlenswert.

Hiffe: I OK i AULTECTE Mit ,,OK” bestétigen

@ Meue Datenbank erstellen - Schritt 3 >

5--- Datenbank-Einstellungen

Wnoeku-cifsluserprofiles$\Dokumente\stadlly cuments\Passwort-Safe..

Algemein  Sicherheit Kompression Papiefcorh  Erweitert

MName der Daterbank: | Mosku Passwérter ! Datenbankname festlegen

Beschreibung der Datenbank:
Geben Sie eine kurze Beschreibung der Datenbank ein oder lassen Sie das Feld leer.

Standard-Benutzemame fir neus Eintrage: ||

[ Benutzerdefinierte Datenbank-Farbe:

Hitfe | ok Abbrechen

Mit ,OK“ bestatigen



MNotfallblatt

Ein KeePass-Motfallblatt enthilt alle wichtigen Informationen, die zum
Offnen lhrer Datenbank bendtigt werden. Es sollte ausgedruckt,
ausgefillt und an einern sicheren Ort aufbewahrt werden, zu dem nur
Sie und eventuell ein paar andere Personen, denen Sie vertrauen,
Zugang haben.

Es wird ernpfohlen, dass Sie ein Motfallblatt far lhre Datenbank erstellen,

Machten Sie jetzt ein Motfallblatt drucken?

—> Drucken
KeePass wird ein Motfallblatt drucken, das Sie dann ausfillen
kdnnen.
- Uhersp ringen Dieser Schritt kann Ubersprungen werden

Zum leichteren auffinden der erstellten Datenbank folgende Schritte ausfiihren:

| [+ = | Passwort-Safe

Start Freigeben Ansicht

- v I » DieserPC » Dokumente » Passwort-5afe
Marne Anderungsdatum Typ
# Schnellzugriff
@ KeePass.kdbx 04.07.2019 09:22 KeePass Database
[ Desktop + .
_ Open with KeePass Password Safe
= Dokumente -+ Terrs
; Downloads - CRC SHA
&=/ Bilder -
% Scan with OfficeScan
[ Dieser PC Offnen mit...
&=/ Bilder

'_‘ Mit PixelPlanet PdfEditor bearbeiten
I Desktop Unterstitzte Dateien in ein PDF zusammenfihren

= Dokumente

Senden an
| Bilder
: Ausschneiden
J’& Musik
Kopieren
Paszwort-5afe
m Videos Verkniapfung erstellen
Lasch
J Downloads ESELEL
Umbenennen
D Musik
B Vvideos Eigenschaften
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1. Rechtsklick auf die erstellte Datenbank
2. ,Verknipfung erstellen” auswéhle
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I [ = | Passwort-Safe

Start Freigeben Ansicht

&« v > Dieser PC » Dokumente » Passwort-5afe

MNarne Anderungsdatum Typ Groke
# Schnellzugriff

I Desktop

%= Dokumente
‘ Downloads
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@ KeePass kdbx 04.07.2019 09:22 KeePass Database
@ KeePass.kdbx - Verknidpfung 04.07.2019 0241 Verkniipfung
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Die Verknlipfung kann nun auf den Desktop verschoben werden
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