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1 Ersteinrichtung des Password Safes im Citrix

Sowohl am NOEKU Desktop als auch am HD Desktop ist der PasswordSafe installiert. Der Password

Safe dient zur =zentralen Verwaltung von persénlichen und
Abteilungsinternen Passwortern. Die Ersteinrichtung muss sowohl am ;

B voe T Analytics

NOEKU Desktop, als auch am HD Desktop, insofern berechtigt,
P
vorgenommen werden. @ rooisocs

5

1.1 Einrichtung des FullClients

Nach dem Einstieg in den NOEKU Desktop findet Ihr den Password Safe
im Startmeni. Das Fenster, welches sich von selbst im rechten unteren

g Taskmanager

w

Eck automatisch oOffnet beachten wir vorerst nicht weiter, aber [ [ —

schlieRen es auch nicht!
Nachdem wir den Password Safe 8 gedffnet haben, findet ihr folgende

=
Ansicht vor: G © = e

Pazsword Safe (813.025027)

Hier muss nun ein neues Profil angelegt werden. Bitte nachfolgendes eintippen und mit , speichern”

bestatigen.

Neues Profil

Profilname
| NOEKU |

Host

Host |P-Adresse S1024

Datenbankname PWS
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Nachdem das Profil gespeichert wurde muss man im Dropdown das bendétigte Profil auswahlen und

seinen Benutzernamen als Kirzel oder Vorname.Nachname@noeku.at eintippen und mit , weiter”

bestatigen. Im nachsten Fenster bitte das AKTUELL Kennwort, welches auch bei der Citirix-

Anmeldung verwendet wird, eintippen.

Datenbankprofil

Datenbankprofil

| & noexu

g EF NOEKU v

Willkommen

Bitte geben Sie lhren Benutzernamen ein, um sich mit dem
ausgewihlten Datenbankprofil an Password Safe anzumelden.

FESTSPIELHAUS\passwort

Hallo, Wort Pass!

Geben Sie lhr Active Directory Kennwaort ein.

. [Feeeereees -]

I Weiter

Authentifizieren I

Micht Wort Pss? Andem!

Nun offnet sich der FullClient des Password Safes. Hier unterscheidet man dann zwischen 2

Bereichen:
der personliche Bereich

Hier kdnnen alle PERSONLICHEN Passwérter eingetragen werden. Auf
diese Passworter habt nur lhr Zugriff und sonst niemand. Auch kein
Administrator! Bsp.: Benutzername & Passwort flir LOGA, privater
Facebook Account, CELUM Login etc.

Hier kénnen alle BERUFLICHEN Passworter eingetragen werden. Auf
diese Passworter haben Abteilungsmitglieder Zugriff. Somit ist ein
Ausfall einer oder mehrerer Personen nicht mehr dramatisch, da die
restlichen Mitarbeiter der Abteilung diese Passworter ebenso sehen
konnen. Bsp.: Google Analytics, Zugange zu betrieblichen Social
Media Kandlen etc.

£ & Offnen & Benachrichtigungen Y Favorit
fo B In Papierkorb legen If Duplizieren _; Schnell
Neu & Aufdecken 19 Verschieben
MNeu Aktionen

Filter Struktur

Alle
&; passwort Zieh
—
£ Diverse Webservices
Letzte

Nun ist der FullClient einsatzbereit. Es folgt jetzt die Einrichtung des SSO Agents. Das Fenster,
welches wir zwar ignoriert, aber nicht geschlossen haben.
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1.2 Einrichtung des SSO-Agents

Auch hier missen wir ein Datenbankprofil anlegen. Dies ist mit den ,+“-Symbol moglich. Mit

,Speichern” bestatigt man das eingetragene Profil.

S50 Password Safe (S50)

Password Safe (550)

Datenbankprofil . P Datenbankprofil (+ V4 E

[y @ Datenbankprofil -0 £ NOEKU
Datenbankprofilname VUTITRGEn
| NOEKU | Bitte geben Sie |hren Benutzernamen ein, um sich mit dem
S T ausgewihlten Datenbankprofil an Password Safe anzumelden.
ost
[Passwion] | FESTSPIELHAUS\passwort s}
Host IP-Adresse | 51024 |
I: | Weiter |
Datenbank Name PWS|
Zur Offline-Dats I Speichern I Abbrechen | Fur Offline-Datenbank verbinden
Password Safe (SS0) x
Datenbankprofil [+ I ]
[ & noexu v

Hallo, Wort Pass!

Geben Sie lhr Active Directory Kennwort ein.

I..'...I...'. # M?'I
I Authentifizieren I

Nicht Wort Pass? Andem!

| Zur Offline-Datenbank verbinden

Nach der Authentifizierung legt sich der SSO-Agent in der Taskleiste ab. Es ist ein graues Symbol mit

einem ,S“.
Die Einrichtung des SSO-Agenten ist somit abgeschlossen und wir kdnnen diesen mit dem Browser

AddOn verbinden.
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1.3 Verbindung mit dem Browser AddOn im Mozilla Firefox

Fiir die Verbindung mit dem Browser

AddOn missen wir einen rechten
Mausklick auf das gekennzeichnete
Symbol in der Taskleiste machen. Hier

wahlen wir den Dialog ,Mit AddOn

PWE - trennzn
Ment schlieBen
Anmelden

Agent deaktiviersn

Einstzllungen

verbinden” aus.

Mt AddOn verbinden

Es wird nun ein Fenster Uber den
gesamten Bildschirm aufpoppen. In

dem Dropdown wahlen wir

»Mozilla Firefox” aus und bestatigen
dies dann mit OK.

Browser Addon installieren

Alle Daten neu laden

Beenden

12:08

e e (@ ® Q)
» & (& D) 02072021

Browser auswihlen

Wahlen 5ie einen Browser mit installiertem Password Safe Addon aus, um die Terminal Kennung des Agents zu kenfigurieren,

I Mozilla Firefox

4

Abbrechen

Nach der Bestatigung wird sich der Firefox kurz 6ffnen und gleich darauf wieder schlieBen. Nicht
erschrecken oder in Panik verfallen, denn dieser Prozess ist vollkommen normal.

Offnet danach den Mozilla Firefox erneut und wartet fiir kurze Zeit. Ein Abfragefenster sollte sich
automatisch im unteren Rechten Bildschirmeck offnen. Hier klicken wir auf ,Ja“, da wir der

anfragenden Password Safe Extension trauen méchten.

(@ Verbindung trauen

Méchten Sie der anfragenden Password Safe
Extension trauen?

@ Browser Firefox 78

3

COB@ES D

02072021

Der Password Safe ist nun mit dem Browser verbunden.
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1.4 Wie installiere ich das AddOn im MS Edge?

Um das Password Safe AddOn im Microsoft Edge nutzen zu kénnen missen vorab folgende Punkte
umgesetzt werden: ]

(Keine Synchronisierung = .

- Offnet den Microsoft Edge Browser
- Klickt auf die 3 Punkte rechts oben im Eck

- Klickt auf den Dialog , Erweiterungen”
- Klickt auf die blaue Schaltflache , Erweiterungen fir Microsoft Edge abrufen”

- Tippt im Suchdialog ,,Mateso” ein und bestatigt mit Enter

- Klickt nun auf die Schalftlache , Abrufen”, um das AddOn hinzuzufligen

- Bei dem PopUp-Fenster auf ,Erweiterung hinzufligen” klicken
- Kurz warten, bis sich die Erweiterung in den Browser ladt

Password Safe

% dr ok k(1) | MATESO GmbH

Password Safe Browser-Add-on

a ﬁ "Password Safe” zu Microsoft Edge hinzufiigen?

Die Erweiterung kann:

+ Alle Daten in den von lhnen besuchten Websites lesen
und dndern

+ Benachrichtigungen anzeigen

1i : i}
» Datenschutzeinstellungen dndern

Erweiterung hinzufligen

Nachdem sich die Erweiterung erfolgreich in den Browser geladen hat, seht ihr nun dieses AddOn im
rechten oberen Bereich. Hier bitte einen rechten Mausklick auf das Symbol machen und
»Erweiterungen verwalten” anklicken und in Folge ,Erweiterungsoption” anklicken. Hier bitte
Sicherstellen, dass bei der Auswahl der AddOn Verbindung der SSO-Agent ausgewahlt ist.

Verbindung Server-Modus Passwdrter speichern

s
Port
[52120 |

Terminalserver-Kennung

Auswahl der Add-on-Verbindung
© Keine Auswahl

| Verbinden || Einstellungen zuriicksetzen |

Wie ihr euch mit dem AddOn verbindet, erfahrt ihr im nachfolgenden Punkt.
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1.5 Verbindung mit dem Browser AddOn im Microsoft Edge

PWS - trennen
Fiir die Verbindung mit dem Browser

AddOn missen wir einen rechten Mend schlieken

Mausklick auf das gekennzeichnete Anmelden

Symbol in der Taskleiste machen. Hier Agent deaktivieren
wahlen wir den Dialog ,Mit AddOn Einstellungen

verbinden® aus. Mit AddOn verbinden

Es wird nun ein Fenster Uber den Browser Addon installiersn
gesamten Bildschirm aufpoppen. In Alle Daten neu laden
dem Dropdown wahlen wir Beenden

12:08

»Microsoft Edge aus und bestédtigen
02.07.2021

mit OK.

V@ '\‘!_‘5\ (& & g

Browser auswihlen

Wahlen Sie einen Browser mit installiertem Password Safe Addon aus, um die Terminal Kennung des Agents zu konfigurieren,

I Microzoft Edge =4 I

Abbrechen

Nach der Bestatigung wird sich der Microsoft Edge kurz 6ffnen und gleich darauf wieder schlief3en.
Nicht erschrecken oder in Panik verfallen, denn dieser Prozess ist vollkommen normal.
Offnet danach den Microsoft Edge erneut und wartet fiir kurze Zeit.

Ein Abfragefenster sollte sich automatisch im unteren Rechten Bildschirmeck 6ffnen. Hier klicken wir
auf ,Ja“ da wir der anfragenden Password Safe Extension trauen mochten.
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1.6 Automatisches Login im Citrix aktivieren

Zunachst meldet ihr euch am FullClient des Password Safes an und klickt im Reiter ,Datei” auf , Konto“.
Hier findet ihr die Funktion ,Autologin konfigurieren”. Bitte die nachsten Schritte wie in den Screenshots
beschrieben ausfiihren:

R Pasrced Soe - Erpepeoe (111225151 —& %

= “"‘ﬁ Pass, Wort (festspielhaus.intern\passwort) Aktionen
Iy Y ——
'Y 2 e ikt O
Proi bearbeen
o E-Mail-Benachrichtigungen
Doy rmaten S, mkhe Boncukhpunge S o -l

eersicne aber Gerate. e ezet mit ihoaen Password Sale Koens ingemeldet st

.CD [l Gerite und Verbindungen
o
Gevite und Verbindungen

Zweiten Faktor verwalten
[ee] Vermotan S Peen et ke, I Ko beler 3 chrzen

Autologin konfigurieren
© A it
Aoogs soregureren
Einstellungen zurlicksetzen
o) Pertcnbchen Senutsecnvatenungen wA StandGwerte Daicsetzen Ovs betrif L5 Spatentreten Sortary

Auto-Login erfolgreich aktiviert

Automatischer Login

ZI' Aochten Sie wirtdch einen automatischen Logr

Die automatische Anmeldung ist somit aktiviert. Nun miusst ihr kurz warten, bis das
servergespeicherte Profil die Einstellung Gbernimmt. In der Regel sollte die Wartezeit nicht langer als
2-3 Minuten betragen. Jetzt kdnnt ihr euch vom Citrix abmelden und bei eurer ndachsten Anmeldung
am NOEKU Desktop meldet sich der SSO-Agent und der FullClient ohne Passworteingabe an.
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2 Ansichtim WebClient

Sollte der FullClient einmal nicht funktionieren oder einfach nicht in diesem Ausmall bendtigt
werden, dann gibt es noch die Web Version des Password Safes. Hierfir einfach einen Browser (MS
Edge oder Mozilla Firefox) 6ffnen und https://pws.noeku.at eingeben.

&« c @ |® @ https://pws.noeku.at/authentication/login “‘I » =lle e @ © & nhttps;/pws.noeku.at/authentication/login | » | =
€3 | passworp sare @ | PASSWORD SAFE
Willkommen
Bitte geben Sie den Namen der Datenbank sowie des Benutzers ein, um Ha“o Wort Passl
" H

sich an Password Safe anzumelden.
Geben Sie Ihr Active Directory Kennwort ein,

[ 2 ] Passuwol: |

Authentizcen

Nicht Waort Pass? Andern!

O Password Sae B +

[SEC © @ hipsi/pusnoskuat/pessword password-list e oy [ Q sucne meod =

Filter Struktur - At | B B Asdecan @ Beechtigungen  ® Benutzemame

& passwort

) Diverse Webservicss

assword Safe © 2001-2021 MATESO GmbH El pwenoeku.at | EE PWS | version 8.12.1.22757
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Der WebClient des Password Safes kann auch am iPhone, insofern berechtigt, gedffnet werden. Hier

2.Juli 2021

bitte ein Ticket an support@noeku.at und der Password Safe fiir den Container wird euch

freigeschaltet. Somit kénnte ihr auch unterwegs eure Passworter abrufen und verwalten.

Am iPhone sieht es dann wie folgt aus:

13:459
« UEM Client

e

PURE HR

Loga Web CELUMWeb
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Kontakte Aufgaben

M G

E-Mail Kalender

ol ¥ E3)

Q ﬁ | PASSWORD SAFE ﬁ | PASSWORD SAFE

NOBUPaso,

Willkommen

$ I Passwort

Bitte geben Sie den Namen der Datenbank sowie des Hallo, Wort Pass!
Benutzers ein, um sich an Password Safe anzumelden. Geben Sie Ihr Active Directory Kennwort ein.
= I PWS [ A I Passwort J

Filtern

y

Anmeldung erfalgreich! Sie werden
weitergeleitet...

Authentifizieren

Cookiebot.com

Passwort 19.03.2021
www.cookiebot.com oo
1 von 1
Ein Passwort ausgewahl
Ale Passwarter (1) geladen nach 641 ms
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4 Die Password Safe App am iPhone

Nach Antrag um Berechtigung fir die Password Safe App in Form eines Tickets an support@noeku.at

wird euch die App freigeschaltet.

Sollte sich die App danach nicht automatisch installieren, dann kénnt ihr dies via die ,Work Apps”
nachtraglich anstoRen. Hierfir 6ffnet ihr den zuvor genannte App und sucht unter dem Reiter
,Erforderlich” bzw. ,,Neu” nach ,,Password Safe by MATESO" und tippt diese an. Durch das Tippen auf
,Kostenlos” stof3t ihr die Installation an. Je nach Internetanbindung kann es einige Zeit dauern, bis sie
nativam iPhone erscheint.

08:087

@& at.bbsecure.com & at.bbsecure.com

& at.bbsecure.com

Geschaftliche Apps

Sobald die App installiert wurde, 6ffnet ihr den FullClient im Citrix und navigiert euch tGber den Reiter
,Datei” und Konto zu eurem QR-Code. Am iPhone 6ffnet ihr nun die Password Safe App und scannt
den QR-Code. Als nachstes gebt ihr euren Benutzernamen (das Kiirzel) und Kennwort ein, um euch
anzumelden. Das kann je nach Menge der Passworter unterschiedlich lange dauern. Ihr kénnt ebenso
die Touch-ID bei der Einrichtung zum Offnen der App aktivieren.

Aktionen

Profil bearbeiten

Profil bearbeiten
o E-Mail-Benachrichtigungen
D Verwaten Sie, welche Benachrichtigungen Sie per £

Telefonnummer £Mail-Benachrichtigungen

Geriite und Verbindungen

e g T
oo C ;

Gerite und Verbindungen

Strale

Zweiten Faktor verwalten
Postieaaht [oes Verwalen i lven zwen Fkior,um h Konto besser 2u schdtzen
==
o Zueiten Faktor verwalten
Sundestand
Land = Autologin konfigurieren
et R Autologin konfigurieren
® Z
Einstellungen zuriicksetzen
i Persdalichen Benutzereinstellungen suf Standardwerte zuricksetzen. Dies betrifht 28. Spattent

»
Einstellungen zurdcksetzen

Mobiler Zugang

Mobile App einrichten
Sca R-Code mit der njobilen Password Safe-App, u dir

nload

@& App Store
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Fast geschafft

Du musst Dich nur noch
mit Deinen Zugangsdaten
einloggen!

Benutzername

Oder Du Gbernimmst Dein
Benutzerprofil mit dem
QR Code aus dem Client.

S

Die initiale Synchronisation lauft im
Hintergrund. Je nach GréBe der
Datenbank kann dies einige
Augenblicke in Anspruch nehmen.

4.1 Zusatzliche Einstellungen am iPhone

Unter den allgemeinen Einstellungen am iPhone navigiert ihr euch zu "Passworter”. Ihr tippt dann auf
"automatisch ausfillen" und wahlt den Password Safe aus. Es kann nun etwas dauern, bis der Safari
Browser es mitbekommt. Ich selbst hab es nur mit meinen personlichen Kennwortern auf einigen
Webseiten getestet.

App Store
Passworter Automatisch ausfiillen

Wallet & Apple Pay

Automatisch ausfiillen

? - - Automatisch ausflillen

'. Schlisselbund
6 Authenticator

- Sicherheitsempfehlungen
Kontakte © Password Safe
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